8. osztaly informatika 2020_04_22

Kedves 8. osztdly!

A mai napon a virusiokrdl lesz sz6 (nem korona... )

Kérlek beneteket, olvassdtok el figyelmesen az alabbi tananyagot. Jegyzeteljétek ki a
flizetbe! Visszakiildeni most nem kell semmit, a jové heti feladatok ehhez az anyaghoz
fognak kapcsolddni!

Szamitdgépes virus

A szamitogépes virus olyan dnsokszorositd program, amely sajat masolatait helyezi el mas,
végrehajthatd programokban vagy dokumentumokban.

Fert6zés lépései:

e virus megkotddése,
e virus behatolasa,
e Ujraképzbdés, kiszabadulas.

Fobb jellemzéi

e Nagyon kis méret,

e legtobbjik a Microsoft Windows operacids rendszerekben okoz gondokat,

e futtathatd allomanyokat képesek megfertdzni,

e Jltaldban arto szandékkal készitették Sket,

e gyakran akar valogatva, id6zitve tonkretesznek mas fajlokat,

o rejtetten miikddnek, esetleg akkor fedik fel magukat, ha feladatukat elvégezték,

o egyre fejlettebb intelligencidval rendelkeznek, pl. valtoztathatjak sajat kddjukat és aktivitasukat.

A szamitdgépes virusok tipusai
Alaptipusok

e Bootvirus
e Fajlvirus

e Makrovirusok



Legujabb fenyegetések

Céljuk nem a rombolds, hanem illegalis javak, illetve személyes, titkos adatok megszerzése. Ennek
megfelel6en terjesztési moddszerik is kilonbozik a kordbbiaktdl. 2005-ben az "izraeli eset"
kapcsan jegyezték fel az els6 személyre szabott tréjai programot alkalmazé csendes tamadast.

A féreg

A féreg, akdrcsak a virus, célja, hogy szamitdgéprdl szamitdgépre mdsolja magat, de mindezt automatikusan
teszi. ElGszor is dtveszi az irdnyitast a szamitdgép fajlok vagy adatok kiildésére képes funkciodi felett. A
szamitégépre keriilt féreg képes magatdl is tovdbb terjedni. A férgek legnagyobb veszélye az a képességiik,
hogy nagy szdmban képesek sokszorozddni. A férgek képesek példaul elkiildeni magukat az e-mail
cimjegyzékben szerepl6 0sszes cimre, és a cimzettek szdmitdgépén szintén megtenni ugyanezt.

A tréjai

A tréjai programok hasznos programnak tinnek, de valéjaban a biztonsagot veszélyeztetik, és rengeteg
kart okozhatnak. E-mail formdjaban érkeznek, amelyek melléklete a levél szerint Microsoft biztonsagi
frissitéseket tartalmaz, valéjadban viszont olyan virusok vannak benne, amelyek megprébaljak leallitani
a viruskeresd és tlizfalprogramokat.

A trdjaiak Ugy terjednek, ha a raszedett felhasznalék megnyitjak a programot, mert azt gondoljak, hogy
hivatalos forrasbdl szarmazik. A felhasznalok védelmében a Microsoft gyakran kiild biztonsagi
kozleményeket e-mailben, de ezeknek sosincs mellékletik.

Védekezés virusok ellen

MegelGzés: csak jogtiszta programot hasznaljunk!

Korai felismerés: figyeljik a gyanus jeleket a szamitogép miikodése soran (pl. a gép lelassul, a
programok nem ugy m(ikédnek, ahogy megszoktuk téliik).

Védelem: hasznaljunk virusfigyel6, memériarezidens programot!
Gyadgyitas: viruskeresd és artalmatlanitdé programmal prébaljuk felderiteni, majd tordlni a virust!

Sajnos a virusirték csak a mar ismert virusok ellen hatékonyak!



